ADVANCIA raininG

Principes fondamentaux de la sécurité, conformité et identité

Microsoft

Réf. SC-900 - Microsoft - Cybersécurité - Formation certifiante

DUREE NIVEAU MODALITES VOUCHER EXAMEN
2 jours Fondamental Présentiel - Live - Intra Inclus
Présentation

Formation d'introduction couvrant les concepts clés de la sécurité, de la conformité et de l'identité, ainsi que les solutions
Microsoft associées (Entra, Defender, Sentinel, Purview). Elle s'adresse aux profils techniques comme métier souhaitant
acquérir un vocabulaire commun et une vision d'ensemble. Elle prépare a I'examen SC-900, une porte d'entrée idéale vers

les certifications SC avancées.

Objectifs pédagogiques

e Décrire les concepts fondamentaux de sécurité, conformité et identité (modeéle Zero Trust, responsabilité partagée)
e Expliquer les fonctionnalités et services de Microsoft Entra en matiére d'identité

o Identifier les capacités des solutions de sécurité Microsoft (Defender, Sentinel)

e Décrire les solutions de conformité et de gouvernance Microsoft Purview

Situer les différentes offres Microsoft selon les besoins de sécurité de I'entreprise

Programme détaillé

1. Module 1 — Concepts de sécurité, conformité et identité

e Modele Zero Trust et responsabilité partagée

Concepts d'identité, d'authentification et d'autorisation

¢ Chiffrement, hachage et principes de défense en profondeur

e Terminologie de la conformité et de la gouvernance

2. Module 2 — Solutions de gestion des identités Microsoft Entra
e Services et types d'identités Microsoft Entra ID

o Authentification, MFA et accés conditionnel

o Protection et gouvernance des identités

e Accés aux applications et identités externes

3. Module 3 — Solutions de sécurité et de conformité Microsoft
e Microsoft Defender XDR et Defender for Cloud
e Microsoft Sentinel (SIEM/SOAR)

e Solutions de conformité et gouvernance Microsoft Purview



¢ Portail de conformité et gestion des risques

Prérequis

Aucun prérequis technique. Une familiarité générale avec

les services cloud et les réseaux facilite I'assimilation.

Ce qui est inclus

e Support de cours officiel Microsoft (MOC SC-900)

e Démonstrations et ateliers guidés

Attestation de réussite Advancia Training

Public visé

Profils débutants en cybersécurité, décideurs IT, chefs de
projet, commerciaux techniques et toute personne
souhaitant comprendre les fondamentaux

sécurité/conformité/identité.

e Voucher d'examen SC-900 et passage sur notre centre Pearson VUE

¢ Pauses café et déjeuner inclus + acces a un formateur certifié

Certification

Prépare a I'examen Microsoft SC-900 : Security, Compliance, and Identity Fundamentals (niveau fondamental). Epreuve

d'environ 40 a 60 questions (QCM), durée approximative de 60 minutes. Advancia Training est centre d'examen agréé

Pearson VUE : I'examen peut étre passé dans nos locaux.

7 50 DT HT / participant — tarif inter-entreprise - financement CNFCPP possible




