
ADVANCIA T R A I N I N G

Prepare Security and Compliance to support Microsoft 365 Copilot
Réf. MS-4002 · Microsoft · Data & IA

DURÉE

2 jours
NIVEAU

Intermédiaire
MODALITÉS

Présentiel · Live · Intra
VOUCHER EXAMEN

En option

Présentation

Ce cours Microsoft de deux jours prépare l'environnement Microsoft 365 en amont du déploiement de Copilot, en renforçant
la sécurité, la gouvernance et la conformité. Il aide les administrateurs à cartographier et maîtriser l'accès aux données afin
que Copilot ne restitue que des informations légitimement accessibles à chaque utilisateur.

Objectifs pédagogiques

Évaluer l'état de préparation de sécurité et de conformité du tenant pour Copilot

Appliquer des étiquettes de confidentialité et des politiques Microsoft Purview

Configurer la protection contre la perte de données (DLP)

Réduire la surexposition (oversharing) avec SharePoint Advanced Management

Mettre en place les contrôles d'accès et le principe du moindre privilège

Programme détaillé

1. Module 1 — État de préparation pour Copilot

Fonctionnement de Copilot et index sémantique

Modèle de sécurité et périmètre des données

Évaluation des risques de surexposition

Feuille de route de mise en conformité

2. Module 2 — Protection de l'information avec Purview

Classification et étiquettes de confidentialité

Chiffrement et protection des contenus

Prévention de la perte de données (DLP)

Gestion du cycle de vie et rétention

3. Module 3 — Gouvernance des accès et du partage

SharePoint Advanced Management et audit du partage

Contrôles d'accès conditionnels

Principe du moindre privilège

Surveillance, audit et bonnes pratiques post-déploiement



Prérequis

Connaissance de l'administration Microsoft 365 et des
concepts de sécurité/identité (Entra ID, Purview). Une
expérience équivalente à MS-102 est recommandée.

Public visé

Administrateurs Microsoft 365, administrateurs sécurité et
conformité, ingénieurs et responsables de la gouvernance
des données.

Ce qui est inclus

Support de cours officiel Microsoft (Learn)

Travaux pratiques sur environnement Microsoft 365

Attestation de fin de formation

Pauses-café et déjeuner

Accès à un formateur expert Microsoft

Certification

Formation non certifiante. Une attestation de fin de formation est délivrée par Advancia Training.

750 DT HT  / participant — tarif inter-entreprise · financement CNFCPP possible
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