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DURÉE

5 jours
NIVEAU

Avancé
MODALITÉS

Présentiel · Live · Intra
VOUCHER EXAMEN

Inclus

Présentation

CBRCOR forme les analystes et ingénieurs SOC aux opérations de cybersécurité avancées : chasse aux menaces, réponse
aux incidents, automatisation et conformité. C'est l'examen cœur de la certification Cisco Certified CyberOps Professional,
destiné aux professionnels qui montent en compétence dans un centre opérationnel de sécurité.

Objectifs pédagogiques

Appliquer les fondamentaux de la sécurité au sein d'un SOC

Analyser les techniques de détection et de chasse aux menaces (threat hunting)

Gérer le cycle de vie de la réponse aux incidents

Automatiser et orchestrer les opérations de sécurité (SOAR, API)

Mettre en œuvre la supervision et la corrélation d'événements

Appliquer les cadres de conformité et de gestion des risques

Programme détaillé

1. Module 1 — Fondamentaux de la sécurité et du SOC

Confidentialité, intégrité, disponibilité

Types de données et sources

Cadres MITRE ATT&CK et Cyber Kill Chain

Gestion des actifs et des risques

2. Module 2 — Détection et chasse aux menaces

Threat hunting

Analyse des malwares

Corrélation d'événements

Renseignement sur les menaces (threat intelligence)

3. Module 3 — Réponse aux incidents

Cycle de vie de la réponse à incident

Playbooks

Forensique de base

Communication et reporting



4. Module 4 — Automatisation et orchestration

API et intégration des outils

SOAR

Scripts Python

Enrichissement automatisé des alertes

5. Module 5 — Conformité, gouvernance et amélioration continue

Cadres réglementaires

Métriques et KPI du SOC

Gestion des vulnérabilités

Amélioration continue des processus

Prérequis

Connaissance des fondamentaux CyberOps (CBROPS
recommandé), familiarité avec Windows et Linux et bonnes
bases en réseaux TCP/IP.

Public visé

Analystes SOC, ingénieurs sécurité et responsables de la
réponse aux incidents.

Ce qui est inclus

Support de cours officiel Cisco (Digital Learning)

Travaux pratiques d'opérations SOC et de réponse à incident

Voucher d'examen de certification 350-201

Attestation de réussite Advancia Training

Pauses-café, déjeuner et accès à un formateur expert certifié Cisco

Certification

Prépare à l'examen cœur 350-201 CBRCOR (environ 120 minutes, QCM), examen fondateur du Cisco Certified CyberOps
Professional. Advancia Training est centre d'examen agréé Pearson VUE : vous passez votre certification dans nos locaux.

1 900 DT HT  / participant — tarif inter-entreprise · financement CNFCPP possible
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