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DURÉE

2 jours
NIVEAU
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MODALITÉS

Présentiel · Live · Intra
VOUCHER EXAMEN

En option

Présentation

Ce cours avancé de 2 jours enseigne l'administration centralisée d'un parc de pare-feu de nouvelle génération via Panorama.
Les participants apprennent à déployer des configurations cohérentes à l'échelle, à agréger les journaux et à simplifier
l'exploitation d'infrastructures de sécurité multi-sites, réduisant ainsi la complexité opérationnelle.

Objectifs pédagogiques

Déployer et configurer le serveur de gestion Panorama

Structurer les device groups et les templates/template stacks

Pousser des politiques et objets partagés vers les pare-feu gérés

Centraliser la collecte et l'analyse des journaux via les Log Collectors

Gérer les mises à jour et les configurations à grande échelle

Programme détaillé

1. Module 1 — Architecture et déploiement de Panorama

Rôles et modèles de déploiement (management / logging)

Configuration initiale et licences

Ajout et gestion des pare-feu

Rôles d'accès et administration

2. Module 2 — Gestion centralisée des configurations

Device groups et hiérarchie

Templates et template stacks

Objets et règles partagés (pré / post)

Gestion des commits et des push

3. Module 3 — Journalisation et exploitation

Log Collectors et Collector Groups

Agrégation et transfert des journaux

Rapports et ACC centralisés

Bonnes pratiques d'exploitation à l'échelle



Prérequis

Avoir suivi le cours EDU-210 (Firewall Essentials) ou
disposer d'une expérience équivalente d'administration des
pare-feu Palo Alto Networks.

Public visé

Ingénieurs sécurité, administrateurs de pare-feu et
architectes réseau gérant des parcs multi-sites de NGFW.

Ce qui est inclus

Support de cours officiel Palo Alto Networks

Labs sur environnement Panorama

Attestation de fin de formation

Accès à un formateur expert certifié

Pauses & déjeuner

Certification

Formation non certifiante ; une attestation de fin de formation Advancia Training est délivrée à l'issue du cours.

750 DT HT  / participant — tarif inter-entreprise · financement CNFCPP possible
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