ADVANCIA raininG

Microsoft Certified Information Protection Administrator Associate

Réf. SC-400 - Microsoft - Cybersécurité - Formation certifiante

DUREE NIVEAU MODALITES VOUCHER EXAMEN
3 jours Intermédiaire Présentiel - Live - Intra Inclus
Présentation

Formation destinée aux administrateurs de la protection de I'information qui déploient les solutions de gouvernance et de
conformité des données Microsoft Purview. Elle couvre la classification, les étiquettes de confidentialité, la prévention des
pertes de données (DLP) et la gestion de la rétention. Elle prépare a I'examen SC-400 et permet de sécuriser les informations

sensibles a travers Microsoft 365.

Objectifs pédagogiques
o Classifier et découvrir les données sensibles avec les types d'informations sensibles et le classificateur pouvant étre
entrainé
e Créer et appliquer des étiquettes de confidentialité et de rétention
e Configurer des politiques de prévention des pertes de données (DLP) sur les endpoints et les services
e Mettre en ceuvre la gestion des enregistrements et les politiques de rétention
e Surveiller et investiguer les alertes DLP et les activités a risque

o Gérer le chiffrement et la protection des messages avec Microsoft Purview

Programme détaillé

1. Module 1 — Protection de l'information avec Microsoft Purview

Types d'informations sensibles et classificateurs entrainables
e Création et publication d'étiquettes de confidentialité
e Chiffrement et protection des messages (Office 365 Message Encryption)

e Explorateur de contenu et d'activité

2. Module 2 — Prévention des pertes de données (DLP)
o Conception et déploiement de politiques DLP

e Endpoint DLP et protection des postes de travail

e Gestion et investigation des alertes DLP

e Réponse aux incidents de fuite de données

3. Module 3 — Gouvernance des données et rétention
e Politiques et étiquettes de rétention
e Gestion des enregistrements (records management)

e Gestion du cycle de vie des données



o Conformité et audit des données conservées

Prérequis Public visé

Connaissances fondamentales des technologies de sécurité, Administrateurs de la protection de I'information,
conformité et identité Microsoft (niveau SC-900 administrateurs conformité et gouvernance des données,

recommandé) et compréhension des services Microsoft 365. administrateurs Microsoft 365 et responsables conformité.

Ce qui est inclus

Support de cours officiel Microsoft (MOC SC-400)

Labs pratiques sur Microsoft Purview (étiquettes, DLP, rétention)

Attestation de réussite Advancia Training

e Voucher d'examen et passage sur notre centre Pearson VUE

e Pauses café et déjeuner inclus + acces a un formateur expert conformité

Certification

Prépare a I'examen Microsoft SC-400 : Information Protection and Compliance Administrator (niveau associé). Epreuve
d'environ 40 a 60 questions (QCM et mises en situation), durée approximative de 120 minutes. Advancia Training est centre
d'examen agréé Pearson VUE : passage de I'examen possible dans nos locaux (I'offre Microsoft évolue vers I'examen SC-401,

également disponible chez Advancia).

1 150 DT HT / participant — tarif inter-entreprise - financement CNFCPP possible




