ADVANCIA rrainvinG

ISO/IEC 27005 — Risk Manager

Réf. ISO27RM - PECB - Cybersécurité - Formation certifiante

DUREE NIVEAU MODALITES VOUCHER EXAMEN
3 jours Avancé Présentiel - Live - Intra Inclus
Présentation

Cette formation certifiante PECB apporte la méthodologie de gestion des risques de sécurité de I'information conforme a
I'!ISO/IEC 27005 et alignée sur I'lSO/IEC 27001. Les participants apprennent a identifier, analyser, évaluer et traiter les

risques. Elle prépare a I'examen PECB Risk Manager.

Objectifs pédagogiques

o Maitriser les concepts et le processus de gestion des risques ISO/IEC 27005
« Etablir le contexte et les critéres d'appréciation du risque

o Identifier, analyser et évaluer les risques de sécurité

o Définir et suivre le plan de traitement des risques

e Comparer les méthodes d'appréciation (EBIOS, OCTAVE, MEHARI)

e Préparer et réussir I'examen PECB ISO/IEC 27005 Risk Manager

Programme détaillé

1. Module 1 — Fondamentaux de la gestion des risques
e Concepts de risque et de sécurité de I'information

o Cadre normatif ISO/IEC 27005 et ISO 31000

e Lien avec I'ISO/IEC 27001

o Etablissement du contexte

2. Module 2 — Appréciation des risques
 Identification des actifs, menaces et vulnérabilités
e Analyse et estimation du risque
« Evaluation et priorisation

o Définition des criteres de risque

3. Module 3 — Traitement et suivi

e Options de traitement du risque

e Plan de traitement et risque résiduel

e Acceptation, communication et surveillance

e Méthodes EBIOS, OCTAVE et MEHARI



4. Module 4 — Préparation a I'examen
e Synthése et révision
« Etudes de cas d'appréciation des risques
e Conseils de passage

e Examen PECB Risk Manager

Prérequis Public visé

Une compréhension de base de la sécurité de l'information Gestionnaires des risques, RSSI, consultants en sécurité,

et des concepts de I'ISO/IEC 27001 est recommandée. responsables conformité, auditeurs et chefs de projet SMSI.

Ce qui est inclus

e Support de cours officiel PECB
o Ateliers pratiques d'appréciation des risques
e Voucher d'examen PECB Risk Manager inclus
o Certificat PECB apres réussite

¢ Pauses, déjeuners et acceés a un formateur expert en gestion des risques

Certification

Examen PECB Certified ISO/IEC 27005 Risk Manager : épreuve a questions ouvertes basées sur des scénarios, d'une durée

d'environ 2 heures, a livre ouvert. Advancia Training, partenaire agréé PECB, inclut le voucher et accompagne la certification.

1 150 DT HT / participant — tarif inter-entreprise - financement CNFCPP possible




