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DURÉE

4 jours
NIVEAU

Avancé
MODALITÉS

Présentiel · Live · Intra
VOUCHER EXAMEN

Inclus

Présentation

Cette formation certifiante PECB permet de maîtriser la mise en œuvre d'un Système de Management de la Sécurité de
l'Information (SMSI) conforme à l'ISO/IEC 27001. Les participants acquièrent la méthodologie complète, de l'analyse de risque
à la certification de l'organisme. Elle s'adresse aux professionnels responsables du déploiement de la sécurité de
l'information.

Objectifs pédagogiques

Interpréter les exigences de l'ISO/IEC 27001 pour un SMSI

Planifier et conduire la mise en œuvre d'un SMSI

Réaliser l'appréciation et le traitement des risques de sécurité

Sélectionner et déployer les mesures de sécurité de l'Annexe A

Piloter la surveillance, l'audit interne et l'amélioration continue

Préparer et réussir l'examen PECB Certified ISO/IEC 27001 Lead Implementer

Programme détaillé

1. Module 1 — Introduction au SMSI et à l'ISO/IEC 27001

Concepts de sécurité de l'information

Famille des normes ISO 27000

Principes et exigences de la norme

Cadrage du projet SMSI

2. Module 2 — Planification du SMSI

Analyse de l'organisation et du contexte

Périmètre et politique de sécurité

Leadership et objectifs de sécurité

Méthodologie d'appréciation des risques

3. Module 3 — Mise en œuvre du SMSI

Traitement des risques et déclaration d'applicabilité (SoA)

Mesures de sécurité de l'Annexe A

Gestion documentaire et des enregistrements

Sensibilisation, formation et communication



4. Module 4 — Surveillance, audit et amélioration

Mesure de la performance et indicateurs

Audit interne du SMSI

Revue de direction

Actions correctives et certification

5. Module 5 — Examen de certification

Synthèse et révision

Études de cas de mise en œuvre

Conseils de passage

Examen PECB Lead Implementer

Prérequis

Une compréhension des concepts de management de la
sécurité de l'information et une connaissance de l'ISO/IEC
27001 sont recommandées.

Public visé

Responsables de la sécurité (RSSI), chefs de projet SMSI,
consultants en sécurité, responsables conformité et
membres d'équipes IT.

Ce qui est inclus

Support de cours officiel PECB

Études de cas et exercices pratiques

Voucher d'examen PECB Lead Implementer inclus

Attestation de participation et certificat PECB après réussite

Pauses, déjeuners et accès à un formateur certifié

Certification

Examen PECB Certified ISO/IEC 27001 Lead Implementer : épreuve à questions ouvertes basées sur des scénarios, d'une
durée de 3 heures, à livre ouvert. Advancia Training, partenaire agréé PECB, inclut le voucher et accompagne la démarche de
certification.

1 500 DT HT  / participant — tarif inter-entreprise · financement CNFCPP possible

Advancia Training — Centre agréé Pearson VUE & PSI · Tunis · advancia.itt.tn · +216 71 000 000
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