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ISO/IEC 27001 — Lead Auditor
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DURÉE

4 jours
NIVEAU

Avancé
MODALITÉS

Présentiel · Live · Intra
VOUCHER EXAMEN

Inclus

Présentation

Cette formation certifiante PECB forme des auditeurs capables de planifier et de conduire des audits de SMSI conformes à
l'ISO/IEC 27001, en s'appuyant sur les lignes directrices de l'ISO 19011. Les participants maîtrisent tout le cycle d'audit, de la
préparation au rapport. Elle prépare à l'examen PECB Lead Auditor.

Objectifs pédagogiques

Maîtriser les principes et techniques d'audit (ISO 19011 / ISO 17021)

Planifier et préparer un audit de SMSI ISO/IEC 27001

Conduire un audit sur site (entretiens, collecte de preuves, échantillonnage)

Rédiger les constats, non-conformités et le rapport d'audit

Assurer le suivi d'audit et les actions correctives

Préparer et réussir l'examen PECB Certified ISO/IEC 27001 Lead Auditor

Programme détaillé

1. Module 1 — Fondamentaux du SMSI et de l'ISO/IEC 27001

Concepts de sécurité de l'information

Exigences de la norme ISO/IEC 27001

Référentiels d'audit ISO 19011 et ISO 17021

Programme d'audit

2. Module 2 — Préparation de l'audit

Déclenchement et revue documentaire

Élaboration du plan d'audit

Préparation des activités d'audit

Check-lists et échantillonnage

3. Module 3 — Conduite de l'audit sur site

Réunion d'ouverture

Techniques d'entretien et de collecte de preuves

Observations et constats d'audit

Communication pendant l'audit



4. Module 4 — Clôture et suivi

Non-conformités et rapport d'audit

Réunion de clôture

Suivi et clôture des actions correctives

Compétence et évaluation de l'auditeur

5. Module 5 — Examen de certification

Synthèse et révision

Jeux de rôle d'audit

Conseils de passage

Examen PECB Lead Auditor

Prérequis

Une connaissance des exigences de l'ISO/IEC 27001 et des
concepts de sécurité de l'information est recommandée (par
exemple un niveau Foundation ou Lead Implementer).

Public visé

Auditeurs internes et externes, RSSI, consultants en
sécurité, responsables conformité et qualité, managers
souhaitant auditer un SMSI.

Ce qui est inclus

Support de cours officiel PECB

Jeux de rôle et études de cas d'audit

Voucher d'examen PECB Lead Auditor inclus

Certificat PECB après réussite

Pauses, déjeuners et accès à un formateur auditeur certifié

Certification

Examen PECB Certified ISO/IEC 27001 Lead Auditor : épreuve à questions ouvertes basées sur des scénarios, d'une durée de
3 heures, à livre ouvert. Advancia Training, partenaire agréé PECB, inclut le voucher et accompagne la certification.

1 500 DT HT  / participant — tarif inter-entreprise · financement CNFCPP possible

Advancia Training — Centre agréé Pearson VUE & PSI · Tunis · advancia.itt.tn · +216 71 000 000
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