ADVANCIA rrainvinG

ISO 22301 — Lead Auditor

Réf. ISO22LA - PECB - Cybersécurité - Formation certifiante

DUREE NIVEAU MODALITES VOUCHER EXAMEN
4 jours Avancé Présentiel - Live - Intra Inclus
Présentation

Cette formation intensive de 4 jours prépare les professionnels a conduire des audits de certification d'un systéme de

management de la continuité d'activité (SMCA) selon ISO 22301, en s'appuyant sur les lignes directrices ISO 19011 et ISO/IEC

17021-1. Elle s'adresse aux consultants, responsables continuité et auditeurs souhaitant maitriser des techniques d'audit

reconnues internationalement. A la clé : la crédibilité et la légitimité pour mener des audits de premiére, deuxiéme et tierce

partie.

Objectifs pédagogiques

o Maitriser les concepts et exigences de la norme ISO 22301 pour un SMCA

¢ Planifier et conduire un audit selon une approche fondée sur les risques (ISO 19011)

e Diriger une équipe d'audit et gérer un programme d'audit

o Rédiger des constats d'audit, non-conformités et rapports clairs et argumentés

« Evaluer I'efficacité des stratégies de continuité et des plans de reprise (BIA, RTO/RPO)

e Conduire la réunion de cl6éture et assurer le suivi des actions correctives

Programme détaillé

1.

3.

Module 1 — Fondamentaux du SMCA et de I'|SO 22301
Concepts de continuité d'activité et BIA

Exigences normatives de I'ISO 22301

Cadre d'audit : 1ISO 19011 et ISO/IEC 17021-1

Réles, responsabilités et principes fondamentaux d'audit

. Module 2 — Planification et lancement de I'audit

Initialisation et préparation de I'audit de certification
Revue documentaire du SMCA
Elaboration du plan d'audit et des check-lists

Constitution et briefing de I'équipe d'audit

Module 3 — Conduite de I'audit sur site

e Techniques de collecte de preuves : entretiens, observation, échantillonnage

Rédaction des constats et des non-conformités

Communication et gestion des tensions durant I'audit



¢ Pilotage de I'équipe d'audit

4. Module 4 — Cléture, rapport et certification
¢ Rédaction du rapport d'audit

e Réunion de cl6ture

« Evaluation des actions correctives et audit de suivi

e Processus de certification et préparation a I'examen

Prérequis

Une compréhension des principes de continuité d'activité et
des exigences de I'ISO 22301 est recommandée. Une
premiére expérience en management ou en audit constitue

un atout.

Ce qui est inclus

e Support de cours officiel PECB
« Ftudes de cas et exercices d'audit guidés

e Voucher d'examen PECB inclus

o Attestation de participation et certificat PECB aprés réussite

e Pauses & déjeuner + accés a un formateur expert certifié

Certification

Public visé

Auditeurs, consultants, responsables continuité d'activité,
responsables conformité et RSSI souhaitant conduire des
audits de SMCA.

L'examen « PECB Certified 1ISO 22301 Lead Auditor » se compose de questions a développement (essais), en format ouvert,

d'une durée de 3 heures, couvrant 7 domaines de compétence ; la réussite (70 %) mene a la certification apres validation de

I'expérience professionnelle. Advancia Training est partenaire de formation agréé PECB : le voucher d'examen PECB est

inclus et I'épreuve est passée sous surveillance (en ligne ou sur site).

1 500 DT HT / participant — tarif inter-entreprise - financement CNFCPP possible




