ADVANCIA raininG

Information Security Administrator Associate

Réf. SC-401 - Microsoft - Cybersécurité - Formation certifiante

DUREE NIVEAU MODALITES VOUCHER EXAMEN
2 jours Intermédiaire Présentiel - Live - Intra Inclus
Présentation

Formation associée a la nouvelle certification Microsoft d'administrateur de la sécurité de I'information, qui succéde au
parcours SC-400. Elle couvre la protection de I'information, la prévention des pertes de données, la rétention, la gestion des
risques internes et la sécurisation des données dans Microsoft 365. Elle prépare a I'examen SC-401 et rend les équipes

autonomes sur I'ensemble de la gouvernance des données Purview.

Objectifs pédagogiques

o Implémenter la protection de I'information avec étiquettes de confidentialité et chiffrement

e Déployer des politiques de prévention des pertes de données (DLP) sur les services et endpoints
e Configurer la rétention, la suppression et la gestion des enregistrements

e Mettre en ceuvre la gestion des risques internes (Insider Risk Management)

e Sécuriser les données dans Microsoft 365 et les applications cloud

e Surveiller, auditer et investiguer les incidents liés aux données sensibles

Programme détaillé

1. Module 1 — Protection de l'information

Classification et types d'informations sensibles
o Etiquettes de confidentialité, chiffrement et marquage
e Explorateur de contenu et d'activité

¢ Protection des données dans les applications cloud

2. Module 2 — Prévention des pertes de données
e Conception et déploiement de politiques DLP

e Endpoint DLP et protection des postes

e Gestion et investigation des alertes

e Conseils de politique et sensibilisation des utilisateurs

3. Module 3 — Rétention et gouvernance des données
o Politiques et étiquettes de rétention
¢ Gestion des enregistrements et cycle de vie des données
e Conformité et audit

e Suppression sécurisée des données



4. Module 4 — Gestion des risques internes

e Configuration d'Insider Risk Management
o Détection des activités a risque et alertes
e Investigation et cas

e Réponse et remédiation des risques internes

Prérequis

Connaissances fondamentales de la sécurité, conformité et
identité Microsoft (niveau SC-900 recommandé) et

expérience des services Microsoft 365 et Purview.

Ce qui est inclus

e Support de cours officiel Microsoft (MOC SC-401)

Public visé

Administrateurs de la sécurité de I'information,
administrateurs conformité et gouvernance, administrateurs

Microsoft 365 et ingénieurs sécurité des données.

e Labs pratiques sur Microsoft Purview (protection, DLP, risques internes)

Attestation de réussite Advancia Training

e Voucher d'examen SC-401 et passage sur notre centre Pearson VUE

e Pauses café et déjeuner inclus + acces a un formateur expert sécurité des données

Certification

Prépare a I'examen Microsoft SC-401 : Information Security Administrator (niveau associé), qui remplace I'examen SC-400.

Epreuve d'environ 40 a 60 questions (QCM et mises en situation), durée approximative de 100 & 120 minutes. Advancia

Training est centre d'examen agréé Pearson VUE : passage de I'examen possible dans nos locaux.

7 50 DT HT / participant — tarif inter-entreprise - financement CNFCPP possible




