ADVANCIA raininG

Implement information protection and data loss prevention with

Microsoft Purview

Réf. SC-5003 - Microsoft - Cybersécurité

DUREE NIVEAU MODALITES VOUCHER EXAMEN
2 jours Avancé Présentiel - Live - Intra En option
Présentation

Formation courte et avancée consacrée a la mise en ceuvre de la protection de I'information et de la DLP avec Microsoft
Purview. Elle apprend a classifier les données, a appliquer des étiquettes de confidentialité et a déployer des politiques de
prévention des pertes de données, y compris sur les endpoints. Elle cible les équipes conformité et sécurité qui protegent les

informations sensibles au quotidien.

Objectifs pédagogiques

o Classifier et découvrir les données sensibles avec Microsoft Purview

e Créer, publier et appliquer des étiquettes de confidentialité

o Concevoir et déployer des politiques de prévention des pertes de données (DLP)
e Configurer I'Endpoint DLP pour protéger les postes de travail

e Surveiller, investiguer et remédier aux alertes DLP

Programme détaillé

1. Module 1 — Classification et étiquettes de confidentialité

o Types d'informations sensibles et classificateurs entrainables
e Création et publication d'étiquettes de confidentialité
e Chiffrement et marquage automatique

e Explorateur de contenu et d'activité

2. Module 2 — Politiques de prévention des pertes de données

e Conception de politiques DLP par emplacement

Regles, conditions et actions

Notifications et conseils de politique aux utilisateurs

Tests et mise en production progressive

3. Module 3 — Endpoint DLP et surveillance
o Intégration et configuration de I'Endpoint DLP
e Controle des activités sur les postes (copie, impression, cloud)

e Gestion et investigation des alertes DLP



e Rapports et amélioration continue des politiques

Prérequis Public visé

Connaissances fondamentales de la sécurité et de la Administrateurs conformité et protection de I'information,
conformité Microsoft (niveau SC-900 recommandé) et administrateurs Microsoft 365, ingénieurs sécurité et
familiarité avec les services Microsoft 365. responsables gouvernance des données.

Ce qui est inclus

Support de cours officiel Microsoft (SC-5003)

Labs pratiques sur Microsoft Purview (étiquettes et DLP)

Attestation de fin de formation Advancia Training

e Pauses café et déjeuner inclus

e Accés a un formateur expert conformité et protection des données

Certification

Formation non certifiante délivrant une attestation de fin de formation Advancia Training. Le parcours correspond au scénario
Microsoft Applied Skills « Implement information protection and data loss prevention with Microsoft Purview », validable en

option via une évaluation en ligne sur Microsoft Learn.

7 50 DT HT / participant — tarif inter-entreprise - financement CNFCPP possible




