ADVANCIA rrainvinG

FortiMail

R&f. FCP-FML - Fortinet - Cybersécurité - Formation certifiante

DUREE NIVEAU MODALITES VOUCHER EXAMEN
3 jours Avancé Présentiel - Live - Intra Inclus
Présentation

Cette formation avancée vous apprend a déployer et administrer FortiMail pour protéger les flux de messagerie d'entreprise.
Vous couvrez le filtrage antispam et antivirus, la protection contre le phishing, le chiffrement et la prévention des fuites de

données. Elle est adaptée aux administrateurs messagerie et sécurité.

Objectifs pédagogiques

e Déployer FortiMail en mode gateway, transparent ou serveur

e Configurer les politiques antispam et antivirus

e Protéger contre le phishing et les menaces avancées

e Mettre en ceuvre le chiffrement et I'authentification SPF, DKIM et DMARC
e Configurer la prévention des fuites de données (DLP)

e Analyser les logs et gérer les files de messages

Programme détaillé

1. Module 1 — Déploiement FortiMail

Modes de déploiement

Concepts et flux SMTP

Domaines protégés

Sessions et policies

2. Module 2 — Antispam et antivirus

Techniques antispam

Services FortiGuard

Antivirus et sandboxing

Inspection de contenu

3. Module 3 — Authentification et chiffrement
e SPF, DKIM et DMARC

¢ Identity-Based Encryption

e Authentification des utilisateurs

e Controle d'acces



4. Module 4 — DLP et protection avancée
e Prévention des fuites de données

e Protection anti-phishing

e Analyse d'usurpation d'identité

e Protection des URL

5. Module 5 — Exploitation
o Files d'attente de messages
e Logs et rapports
¢ Haute disponibilité

¢ Dépannage

Prérequis Public visé

Connaissances des protocoles de messagerie (SMTP, POP3, Administrateurs messagerie, ingénieurs sécurité et

IMAP) et des concepts de sécurité réseau. administrateurs systemes.

Ce qui est inclus

e Support de cours officiel Fortinet FortiMail

Labs pratiques de sécurisation de la messagerie

¢ Voucher d'examen de certification FCP

Attestation de réussite Advancia Training

e Formateur certifié Fortinet, pauses café et déjeuner inclus

Certification

Formation certifiante contribuant au cursus FCP ; I'examen élective FortiMail se présente au format QCM d'environ 30

qguestions. Advancia Training est centre d'examen agréé Pearson VUE.

1 150 DT HT / participant — tarif inter-entreprise - financement CNFCPP possible




