ADVANCIA rrainvinG

FortiGate Administrator

R&f. FCP-FGT - Fortinet - Cybersécurité - Formation certifiante

DUREE NIVEAU MODALITES VOUCHER EXAMEN
4 jours Intermédiaire Présentiel - Live - Intra Inclus
Présentation

Cette formation Fortinet vous apprend a configurer et administrer les fonctionnalités de sécurité des pare-feu nouvelle
génération FortiGate. Vous couvrez le filtrage, les VPN, l'inspection SSL, le routage et les profils de sécurité pour protéger les

réseaux d'entreprise. Elle prépare a la certification FCP FortiGate et s'adresse aux administrateurs sécurité.

Objectifs pédagogiques

e Configurer les politiques de pare-feu et le NAT
e Déployer des VPN IPsec site-a-site et SSL d'acces distant
e Mettre en ceuvre l'inspection SSL et e filtrage web

e Configurer I'authentification des utilisateurs et le FSSO

Appliquer les profils de sécurité (antivirus, IPS, application control)

e Administrer le routage, la haute disponibilité et la journalisation

Programme détaillé

1. Module 1 — Fondamentaux FortiGate
o Déploiement et interfaces
e Modes NAT et transparent
e Administration et licences

e Services FortiGuard

2. Module 2 — Politiques de pare-feu et NAT
e Firewall policies

e Source et Destination NAT

e Objets et adresses

e Gestion des sessions et journalisation

3. Module 3 — Authentification et VPN
o Authentification locale et LDAP

e Fortinet Single Sign-On (FSSO)

e VPN IPsec site-a-site

e SSL VPN d'acceés distant



4. Module 4 — Inspection et profils de sécurité
e Inspection SSL/TLS

e Antivirus et IPS

e Web filtering et application control

o DNS filter

5. Module 5 — Routage et SD-WAN
e Routage statique et dynamique

e SD-WAN de base

e Policy routing

¢ Routage par session

6. Module 6 — Haute disponibilité et supervision
e Cluster HA FGCP

¢ Journalisation et intégration FortiAnalyzer

¢ Diagnostics et dépannage

e Sauvegarde de configuration

Prérequis Public visé
Connaissances des réseaux TCP/IP, du modéle OSI et des Administrateurs et ingénieurs sécurité réseau,
concepts de pare-feu. administrateurs systémes et réseaux.

Ce qui est inclus

e Support de cours officiel Fortinet FortiGate

Labs pratiques sur équipements FortiGate
e Voucher d'examen de certification FCP

Attestation de réussite Advancia Training

e Formateur certifié Fortinet, pauses café et déjeuner inclus

Certification

Formation certifiante préparant a I'examen « FCP - FortiGate 7.4 Administrator » (FCP_FGT_AD-7.4), au format QCM d'environ

30 a 35 questions en 60 minutes. Advancia Training est centre d'examen agréé Pearson VUE.

1 500 DT HT / participant — tarif inter-entreprise - financement CNFCPP possible




