ADVANCIA rrainvinG

FortiAnalyzer

R&f. FCP-FAZ - Fortinet - Cybersécurité - Formation certifiante

DUREE NIVEAU MODALITES VOUCHER EXAMEN
1 jour Intermédiaire Présentiel - Live - Intra Inclus
Présentation

Cette formation d'une journée vous initie a FortiAnalyzer pour collecter, analyser et corréler les logs de vos équipements
Fortinet. Vous apprenez a exploiter les rapports, les dashboards et les fonctions d'analyse afin d'améliorer la visibilité et la

conformité. Elle est idéale pour les analystes SOC et administrateurs sécurité.

Objectifs pédagogiques

o Déployer et configurer FortiAnalyzer

e Enregistrer et gérer les équipements et les ADOMs
e Analyser les logs et événements de sécurité

e Générer des rapports personnalisés et planifiés

Exploiter les dashboards FortiView et la corrélation d'événements

Programme détaillé

1. Module 1 — Déploiement et administration
e Architecture FortiAnalyzer

e Modes de fonctionnement

e ADOMs et gestion des équipements

e Enregistrement des devices

2. Module 2 — Logs et analyse
e Collecte et stockage des logs

e Log View et filtres

o FortiView et corrélation

e Détection d'incidents

3. Module 3 — Rapports et automatisation

e Modeéles de rapports

Datasets et charts

Rapports planifiés

Gestion des réles et sauvegarde



Prérequis Public visé

Connaissances de base des équipements FortiGate et des Administrateurs sécurité, analystes SOC et ingénieurs

concepts de journalisation réseau. réseaux Fortinet.

Ce qui est inclus

e Support de cours officiel Fortinet FortiAnalyzer
e Labs pratiques d'analyse de logs et reporting
¢ Voucher d'examen de certification FCP

o Attestation de réussite Advancia Training

e Formateur certifié Fortinet, pauses café et déjeuner inclus

Certification

Formation certifiante contribuant au cursus FCP ; I'examen élective FortiAnalyzer se présente au format QCM d'environ 30

questions. Advancia Training est centre d'examen agréé Pearson VUE.

400 DT HT / participant — tarif inter-entreprise - financement CNFCPP possible




