
ADVANCIA T R A I N I N G

Configure and govern entitlement with Microsoft Entra ID
Réf. SC-5008 · Microsoft · Cybersécurité

DURÉE

2 jours
NIVEAU

Avancé
MODALITÉS

Présentiel · Live · Intra
VOUCHER EXAMEN

En option

Présentation

Formation courte et avancée centrée sur la gouvernance des droits (entitlement) avec Microsoft Entra ID Governance. Elle
apprend à automatiser l'attribution et le retrait des accès, à mettre en place des revues d'accès et à sécuriser les rôles
privilégiés. Elle s'adresse aux administrateurs souhaitant appliquer le principe du moindre privilège à grande échelle.

Objectifs pédagogiques

Configurer l'Entitlement Management et les packages d'accès dans Microsoft Entra

Automatiser le cycle de vie des identités avec les Lifecycle Workflows

Mettre en place des revues d'accès périodiques et automatisées

Sécuriser les rôles privilégiés avec Privileged Identity Management (PIM)

Appliquer le principe du moindre privilège et la séparation des tâches

Programme détaillé

1. Module 1 — Entitlement Management

Catalogues, packages d'accès et politiques d'attribution

Approbations et accès des utilisateurs externes

Séparation des tâches et contrôles de conformité

Attribution automatique fondée sur les attributs

2. Module 2 — Cycle de vie et revues d'accès

Lifecycle Workflows (arrivée, mobilité, départ)

Automatisation des tâches d'onboarding/offboarding

Configuration et exécution des revues d'accès

Suivi et remédiation des accès obsolètes

3. Module 3 — Gouvernance des accès privilégiés

Privileged Identity Management (PIM) pour rôles Entra et Azure

Activation just-in-time et approbations

Alertes, audits et rapports d'accès privilégiés

Bonnes pratiques du moindre privilège



Prérequis

Bonne connaissance de Microsoft Entra ID et expérience de
l'administration des identités et des accès (niveau SC-300
recommandé).

Public visé

Administrateurs d'identité et d'accès, ingénieurs IAM,
administrateurs sécurité et responsables gouvernance des
accès.

Ce qui est inclus

Support de cours officiel Microsoft (SC-5008)

Labs pratiques sur Microsoft Entra ID Governance

Attestation de fin de formation Advancia Training

Pauses café et déjeuner inclus

Accès à un formateur expert IAM et gouvernance

Certification

Formation non certifiante délivrant une attestation de fin de formation Advancia Training. Le parcours correspond au scénario
Microsoft Applied Skills « Configure and govern entitlement with Microsoft Entra ID », dont la validation optionnelle s'effectue
via une évaluation en ligne sur la plateforme Microsoft Learn.

750 DT HT  / participant — tarif inter-entreprise · financement CNFCPP possible

Advancia Training — Centre agréé Pearson VUE & PSI · Tunis · advancia.itt.tn · +216 71 000 000
Document généré le 10/09/2026 — programme susceptible d'évolution.


