ADVANCIA rrainvinG

Certified Threat Intelligence Analyst

Réf. CTIA - EC-Council - Cybersécurité - Formation certifiante

DUREE NIVEAU MODALITES VOUCHER EXAMEN
5 jours Avancé Présentiel - Live - Intra Inclus
Présentation

Certified Threat Intelligence Analyst (CTIA) d'EC-Council structure la démarche de renseignement sur les menaces, de la
collecte a la diffusion. Elle prépare les analystes a produire une threat intelligence exploitable, alignée sur le cycle de vie du

renseignement et les besoins de I'organisation.

Objectifs pédagogiques

o Maitriser le cycle de vie du renseignement sur les menaces
o Définir les besoins et le cadrage d'un programme de threat intelligence

Collecter des données via OSINT, HUMINT et sources techniques

e Analyser et corréler les données pour produire du renseignement

Modéliser les menaces (kill chain, MITRE ATT&CK, 10C/IoA)

 Diffuser et opérationnaliser le renseignement produit

Programme détaillé

1. Module 1 — Introduction a la threat intelligence

Concepts et types de renseignement

Cyber kill chain et TTP

Cycle de vie du renseignement

Cadres et niveaux de maturité

2. Module 2 — Cadrage et exigences

Besoins et objectifs de renseignement

Modélisation des menaces et des risques

Programme et cas d'usage

Aspects éthiques et |égaux

3. Module 3 — Collecte et traitement
e Sources OSINT, HUMINT et techniques

e Méthodes et outils de collecte

e Traitement et structuration des données

e Gestion des indicateurs de compromission (loC)



4. Module 4 — Analyse et production
e Techniques d'analyse de données
e Corrélation et enrichissement
e MITRE ATT&CK et attribution

« Elaboration du renseignement

5. Module 5 — Diffusion et opérationnalisation
e Reporting et formats de diffusion

e Partage via STIX/TAXII

o Intégration au SOC et a la réponse

e Amélioration continue du programme

Prérequis

Une expérience en sécurité de I'information, en analyse
SOC ou en gestion des menaces est recommandée. Des

connaissances réseaux et systemes sont nécessaires.

Ce qui est inclus

e Courseware officiel EC-Council CTIA
e Labs et cas pratiques de threat intelligence
e Voucher d'examen CTIA inclus

Attestation de réussite

e Pauses-café, déjeuner et formateur expert CTI

Certification

Public visé

Analystes threat intelligence, analystes SOC, chasseurs de
menaces (threat hunters), responsables sécurité et
membres d'équipes CERT/CSIRT.

Certification CTIA (examen 312-85) : QCM de 50 questions a passer en 2 heures. Advancia Training est centre d'examen

agréé Pearson VUE / PSI.

1 900 DT HT / participant — tarif inter-entreprise - financement CNFCPP possible




