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Certified Information Systems Security Professional (CISSP)

Réf. CISSP - EC-Council - Cybersécurité - Formation certifiante

DUREE NIVEAU MODALITES VOUCHER EXAMEN
5 jours Avancé Présentiel - Live - Intra Inclus
Présentation

Le CISSP de (ISC)? est la certification mondiale de référence pour les professionnels confirmés de la sécurité. Cette
préparation couvre les 8 domaines du Common Body of Knowledge, de la gouvernance a la sécurité logicielle, pour valider

une expertise transversale et accéder a des fonctions de responsable ou d'architecte sécurité.

Objectifs pédagogiques

o Maitriser la gouvernance, la gestion des risques et la conformité
e Concevoir une architecture et une ingénierie de sécurité robustes
e Sécuriser les réseaux et les communications

e Mettre en ceuvre la gestion des identités et des acces (IAM)

Piloter les tests, I'évaluation et les opérations de sécurité

e Intégrer la sécurité dans le cycle de développement logiciel

Programme détaillé

1. Module 1 — Sécurité et gestion des risques
e Gouvernance, conformité et éthique

e Gestion des risques

e Continuité d'activité

e Politiques et sensibilisation

2. Module 2 — Sécurité des actifs
o Classification de l'information

e Cycle de vie et propriété des données
e Protection de la vie privée

o Rétention et destruction sécurisées

3. Module 3 — Architecture et ingénierie de sécurité
e Modeles et principes de sécurité

e Cryptographie et PKI

e Sécurité physique

¢ Vulnérabilités des architectures



4. Module 4 — Sécurité des communications et réseaux
e Architecture réseau sécurisée

e Composants et canaux de communication

e Segmentation et protection

o Attaques réseau et contre-mesures

5. Module 5 — Gestion des identités et des acces
¢ Contréle d'acces physique et logique

e Cycle de vie des identités

o Authentification, SSO et fédération

o Modéles d'autorisation

6. Module 6 — Evaluation et tests de sécurité
o Stratégies d'évaluation

o Tests et audits de sécurité

o Collecte des données de processus

e Reporting et remédiation

7. Module 7 — Opérations de sécurité

Investigation et journalisation

Gestion des incidents

Reprise et continuité

e Prévention et surveillance

8. Module 8 — Sécurité du développement logiciel

Sécurité dans le SDLC

Controles et bonnes pratiques de code

Sécurité des bases de données

« Evaluation de I'efficacité

Prérequis Public visé

La certification requiert au moins 5 ans d'expérience Responsables et managers sécurité (RSSI), architectes
professionnelle cumulée dans au moins 2 des 8 domaines sécurité, consultants, auditeurs, ingénieurs sécurité
du CBK. Une solide culture sécurité est indispensable pour expérimentés et chefs de projet sécurité.

tirer profit de la préparation.

Ce qui est inclus

e Support de préparation officiel (ISC)? CISSP

e Séries d'examens blancs et questions d'entrainement



e Voucher d'examen CISSP inclus
o Attestation de fin de formation

¢ Pauses-café, déjeuner et formateur certifié CISSP

Certification

Certification CISSP de (ISC)? : examen adaptatif (CAT) de 100 a 150 questions a passer en 3 heures (QCM et questions
avancées). L'obtention exige la validation de I'expérience et I'endossement par un membre (ISC)2. Examen passé via Pearson

VUE ; Advancia Training est centre d'examen agréé Pearson VUE / PSI.

1 900 DT HT / participant — tarif inter-entreprise - financement CNFCPP possible




