
ADVANCIA T R A I N I N G

Administration des accès et de l'identité Microsoft
Réf. SC-300 · Microsoft · Cybersécurité · Formation certifiante

DURÉE

4 jours
NIVEAU

Intermédiaire
MODALITÉS

Présentiel · Live · Intra
VOUCHER EXAMEN

Inclus

Présentation

Formation destinée aux administrateurs d'identité et d'accès qui conçoivent et gèrent les solutions Microsoft Entra. Elle
couvre la gestion des identités, l'authentification, l'accès conditionnel, la gouvernance des identités et la sécurisation des
accès aux applications. Elle prépare à l'examen SC-300 et outille les équipes pour appliquer une stratégie Zero Trust centrée
sur l'identité.

Objectifs pédagogiques

Implémenter et administrer les identités dans Microsoft Entra ID (utilisateurs, groupes, identités hybrides)

Configurer l'authentification, la MFA et l'authentification sans mot de passe

Concevoir et déployer des politiques d'accès conditionnel Zero Trust

Mettre en place la gouvernance des identités (Entitlement Management, revues d'accès, PIM)

Sécuriser et gérer l'accès aux applications d'entreprise et aux enregistrements d'apps

Surveiller, auditer et journaliser les événements d'identité et d'accès

Programme détaillé

1. Module 1 — Gérer les identités dans Microsoft Entra ID

Configuration et gestion des utilisateurs, groupes et unités administratives

Identités externes B2B et gestion des invités

Identités hybrides avec Microsoft Entra Connect / Cloud Sync

Rôles et administration déléguée

2. Module 2 — Authentification et accès

Méthodes d'authentification, MFA et authentification sans mot de passe

Politiques d'accès conditionnel et protection des identités

Détection des risques et remédiation (Identity Protection)

Self-service password reset (SSPR)

3. Module 3 — Gestion des accès aux applications

Enregistrement et intégration des applications d'entreprise

SSO, provisionnement et proxy d'application

Consentement et gestion des permissions

Sécurisation de l'accès aux applications SaaS



4. Module 4 — Gouvernance des identités

Entitlement Management et packages d'accès

Revues d'accès et cycle de vie des identités

Privileged Identity Management (PIM)

Surveillance, audit et rapports d'identité

Prérequis

Compréhension des concepts de sécurité, conformité et
identité (niveau SC-900 recommandé), expérience de base
de l'administration Microsoft 365 et Azure, et notions
d'annuaire et d'authentification.

Public visé

Administrateurs d'identité et d'accès, administrateurs
Microsoft 365 / Azure, ingénieurs sécurité et responsables
IAM.

Ce qui est inclus

Support de cours officiel Microsoft (MOC SC-300)

Labs pratiques sur Microsoft Entra ID

Attestation de réussite Advancia Training

Voucher d'examen SC-300 et passage sur notre centre Pearson VUE

Pauses café et déjeuner inclus + accès à un formateur expert IAM

Certification

Prépare à l'examen Microsoft SC-300 : Microsoft Identity and Access Administrator (niveau associé). Épreuve d'environ 40 à
60 questions (QCM et mises en situation), durée approximative de 120 minutes. Advancia Training est centre d'examen agréé
Pearson VUE : l'examen se passe directement dans nos locaux.

1 500 DT HT  / participant — tarif inter-entreprise · financement CNFCPP possible

Advancia Training — Centre agréé Pearson VUE & PSI · Tunis · advancia.itt.tn · +216 71 000 000
Document généré le 10/09/2026 — programme susceptible d'évolution.


